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S6:7940 /INHNN-TT
VIV tang cuong bién phap phong,
chéng rii ro gian Ilan, Ira dédo
trong thanh toan

Ha Noi, ngay 12 thang 10 nam 2023

Kinh gui: Cac ngan hang, chi nhanh ngan hang nudc ngoai

Qua cong tac theo doi, kiém tra, ra soat hoat dong mé va st dung tai khoan
thanh toan tai cac ngan hang, chi nhanh ngan hang nudc ngoai (TCTD) va dé gop
phan ngin ngira, han ché rai ro t6i pham loi dung viéc md va st dung tai khoan
thanh todn cho muc dich gian 1an, tra ddo, bt hop phép,... tiép theo cac van ban
chi dao trong thoi gian qual, Ngan hang Nha nudc Viét Nam (NHNN) yéu cau
TCTD khan truong, nghiém tac thuc hi¢n cac ndi1 dung sau:

1. Péi v6i visc mo TKTT/thé ngan hang bang phuong thirc dién ti: (i) ra
soat, danh gia lai bién phép, hinh thirc, cong nghé dam bao nhan dién khop dung
gitta dir liéu sinh tric hoc cta khach hang véi yéu td sinh tric hoc twong tmg trén
gidy to tiy than; phat hién duoc cac trudng hop sir dung gidy to tiy than khong
chinh chi, gia mao (chinh stra hinh anh, ndi dung trén gidy to tiy than), ciing nhur
viéc mao danh, gid mao danh tinh théng qua cac cong nghé mdi (nhu
deepfake,...); (ii) vu tién a4p dung mé TKTT/thé ngan hang bang phuong thirc
dién tor d6i v6i khach hang st dung gidy to tiy than 13 Can cudc coéng dan
(CCCD) gan chip, khong siv dung cdc loai gidy to tiy than khdic dé md
TKTT/thé ngin hang bang phwong thirc dién tiv néu khong dam bdo phdt hién
dwoc gidy to tuy thin gid mao; (iii) thuc hién hau kiém 100% cac TKTT/thé
ngan hang mé bang phuong thirc dién tir trong vong 24 gio ké tir thoi diém hoan
thanh mé TKTT/thé ngan hang; co tai liéu hudng dan cu thé quy trinh hau kiém,
trong d6 c6 cac noi dung vé: (1) cach thirc nhan dién cac gidy to tiy than khong
dap Gmg tiéu chuan theo quy dinh ctia B Cong an; (2) thuc hién ddi chiéu thong
tin khach hang véi cac ngudn thong tin khac nhu: thué, bao hiém xa hoi; (3) xir Iy
trong truong hop phat hién cac dAu hiéu nghi ngo gian lan, gia mao;...; (iv) thuc
hién day du, nghiém tac viéc thu thap, lwu trir dit lidu sinh trdc hoc cua khach

1 Cong van sé 5865/NHNN-TT ngay 24/8/2022 chi dao ngan hang, chi nhanh ngan hang nuéc ngoai ting cudng
céc bién phap quan ly rai ro déi voi md va sir dung tai khoan thanh toan nhamngan chin cac hanh vi gian lan, lira
déo, Cong van s 1822/NHNN-TT ngay 17/3/2023 tiép tuc ting cudng cic bién phap quan Iy rii ro trong md va
str dung tai khoan thanh toan; Cong vin s6 4884/NHNN-TT ngay 22/6/2023 4p dung cac bién phap han ché viéc
md, st dung tai khoan thanh toan cho muc dich gian lan, lra dao,
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hang theo quy dinh tai diém d Khoan 2 Piéu 14a Thong tu 23/2014/TT-NHNN
(dugc stra doi, bod sung tai Thong tu 16/2020/TT-NHNN).

2. P6i v6i viec mo TKTT/thé ngén hang tai quay giao dich: (i) xem xét st
dung thiét bi chuyén dung doc thong tin CCCD gan chip hoic tmg dung VNelD
dé ddi chiéu, xac minh chinh x4c khach hang mé TKTT/thé ngan hang; (ii) thuc
hién kiém tra, dam bao sb dién thoai chinh chii khi khach hang dang ky dich vu
Mobile Banking?; (iii) thuc hién kiém tra, d¢6i chiéu dir liéu khach hang cung cap
v6i cac ngudn dit libu khac nhu thué, bao hiém xa hoi,...; (iv) thoa thuan voi
khach hang vé viée thu thap dit liéu sinh tric hoc cuia khach hang thong qua céc
thiét bi chuyén dung dé phuc vu cho viéc xé&c thuc cac giao dich chuyén tién c6
gia tri 16n trén kénh dién tir; (v) 100% céan bo, giao dich vién tai quay dugc dao
tao va ndm duoc cach thic nhan dién cac gidy to tiy than khong dap tng tiéu
chuan theo quy dinh ctia B6 Cong an; (vi) hudng din khach hang céach thirc str
dung TKTT/thé ngan hang an toan va canh bao cac cho khach hang vé céc hanh
vi khong duoc thuc hién nhu: cung cip thong tin mat khau cho ngudi khic; mua
ban thong tin TKTT; cho thué€, cho muon TKTT;...

3. Nghién ctru chi dong trién khai cac bién phap nham ngan ngira, phong
chdng cac rai ro gian lan, Nra dao nhu: (i) khong giri cho khach hang (qua thu
dién tir, tin nhan,...) cac ndi dung trong d6 c6 dwong link dé phong, tranh rdi ro
cac dbi tuong toi pham sir dung dudng link gia mao danh cip thong tin, chiém
quyén diéu khién tai khoan,...; dong thoi truyén thong, cong bd rong rii cho
khach hang biét vé chinh sach nay; (ii) ra soat dam bao mot khach hang chi dugc
st dung 01 thiét bi dé dang nhap ung dung Mobile Banking, truong hop khach
hang d6i thiét bi can xac thyc lai bang dau hiéu nhan dang sinh trac hoc tir Co s&
dir libu sinh tric hoc vé khach hang do TCTD thu thap, quan Iy va d duoc kiém
tra hodc tir Co s& dir lidu qudc gia vé dan cu hodc xac thuc truc tiép tai quay; (iii)
ra soat cac giai phap, cong cu, phan mém cé chiic ning phat hién, canh béo cac
giao dich bt thuong dua vao thoi gian, vi tri dia ly, tan sudt giao dich, sd tién
giao dich,... ddi voi hé théng cung cap dich vu ngan hang trén internet dam bao
tuan tht ddy du quy dinh tai khoan 2 Piéu 14 Thong tu 35/2016/TT-NHNN (da
duoc stra d6i, bd sung); (iv) thuong xuyén trién khai da dang cac phuong thirc,
bién phap dé danh gia vé mac d6 hiéu biét cua khach hang trong viéc nhan dién
céc rui ro gian lan, mét an toan3.

2 Hu6ng dan khach hang kiém tra thong tin thué bao di dong dangky chinh chii theo ct phap “TTTB” giri 1414.
3 Théng qua cac cau hoi tric nghiém nhanh khi khach hang truy cap tmg dung.
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4. Tiép tuc tich cuc trién khai K& hoach phéi hop 01/KHPH-BCA-
NHNNVN ngiy 24/4/2023 giita B Cong an va NHNN, trong d6 uu tién day
nhanh céc nhi€ém vy Uing dung dir liéu dan cu dé 1am sach dir liéu khach hang mé
TKTT, 4p dung cac giai phap tmg dung CCCD gin chip, VnelD trong xac thuc
khach hang dam bao ding tién d6, thdi han hoan thanh (trude 31/12/2023).

5. Quan trit, t6 chirc trién khai thyc hién dén tit ca cac don vi lién quan
trong toan hé thdng va chiu trach nhiém vé nhiing rtii ro phat sinh (néu ) trong
trudng hop khong tuan thu cac quy dinh phap luat vé md va st dung TKTT/thé
ngan hang.

Trong qué trinh thuc hién, néu phét sinh vuéng mac, kho khin dé nghi
phan anh vé NHNN (Vu Thanh toan) dé tong hop./.

TL.THONG POC

Noi nhén: L'ONG VU THANH TOAN
- Nhu trén; )

- Théng dbc (dé b/c);

- Ban Lanh dao NHNN;

- CNTT,PC, TTGSNH (d¢é p/h);

- NHNN CN tinh, thanh phd (dé biét);
- Luu: VP, TT (3b). NTANH.
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